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Abstract. Given the increasing threats to personal data managed by educational institutions, student data security
has become a critical issue in the digital era. This study aims to examine how the implementation of blockchain
technology in academic information systems can enhance data security. The study employs literature review,
qualitative analysis of case studies from universities that have implemented blockchain, and triangulation for data
validation. The results indicate that using blockchain significantly improves data security. The security score
increased from 4 before implementation to 9 after implementation. Compared to traditional methods, the
decentralization and encryption of blockchain systems make data more resistant to manipulation and forgery.
According to this study, there is a need for legislation to support the use of blockchain in education. Additionally,
further research is required on the scalability and cost-effectiveness of this technology in higher education
institutions.
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Abstrak. Mengingat meningkatnya ancaman terhadap data pribadi yang dikelola oleh institusi pendidikan,
keamanan data siswa menjadi masalah penting di era digital. Tujuan dari penelitian ini adalah untuk melihat
bagaimana penerapan teknologi blockchain dalam sistem informasi akademik dapat meningkatkan keamanan
data. Studi ini menggunakan literatur, analisis kualitatif studi kasus universitas yang menggunakan blockchain,
dan triangulasi untuk validasi data. Hasil penelitian menunjukkan bahwa menggunakan blockchain meningkatkan
keamanan data secara signifikan. Skor keamanan meningkat dari 4 sebelum implementasi menjadi 9 setelah
implementasi. Dibandingkan dengan metode tradisional, desentralisasi dan enkripsi sistem blockchain membuat
data lebih tahan terhadap manipulasi dan pemalsuan.Menurut penelitian ini, ada perlunya undang-undang yang
mendukung penggunaan blockchain dalam pendidikan. Selain itu, perlu dilakukan penelitian lebih lanjut tentang
skalabilitas dan hemat biaya penggunaan teknologi ini di lembaga pendidikan tinggi.

Kata Kunci: Blockchain, Integritas Data, Keamanan Data, Sistem Informasi.

1. LATAR BELAKANG

Keamanan data menjadi hal yang semakin kritis dalam era digital, terutama bagi
institusi pendidikan tinggi yang mengelola informasi sensitif terkait mahasiswa, seperti data
akademik, keuangan, dan pribadi. Seiring berkembangnya ancaman siber, sistem informasi
tradisional sering kali terbukti rentan terhadap serangan yang mengincar data ini (Xie et al.,
2023; Alzahrani & Bulusu, 2021). Blockchain muncul sebagai teknologi inovatif yang dapat
mengatasi permasalahan ini dengan mengimplementasikan sistem autentikasi terdistribusi
yang tidak bergantung pada satu titik kontrol, sehingga mengurangi risiko manipulasi dan
pemalsuan data (Hasan & Raza, 2020; Xie et al., 2021). Dalam konteks ini, blockchain
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menawarkan solusi potensial dengan fitur keamanan yang kuat dan verifikasi data mandiri
(Hsieh & Wang, 2017).

Teknologi blockchain kini muncul sebagai solusi potensial untuk memperkuat
keamanan data. Blockchain memiliki fitur desentralisasi dan enkripsi yang memungkinkan
penyimpanan data tanpa otoritas pusat, menjadikannya lebih sulit untuk diubah atau diretas
(Hsieh & Wang, 2017). Sebagai inovasi, blockchain diterapkan dalam berbagai sektor,
termasuk pendidikan, karena kemampuannya untuk menyediakan keamanan dan integritas data
(Miscione & Angrish, 2021). Dalam konteks ini, penelitian bertujuan untuk mengeksplorasi
penerapan blockchain dalam sistem informasi universitas guna melindungi data mahasiswa
dari ancaman eksternal dan internal, serta mengidentifikasi tantangan yang muncul (Yli-
Huumo et al., 2022). mudah diakses, sementara komentar-komentar yang tidak menyenangkan
akan dihapus, sehingga meningkatkan kegunaan situs web secara keseluruhan.

Di sektor pendidikan, blockchain banyak digunakan untuk meningkatkan keamanan
data mahasiswa, terutama dalam hal verifikasi kredensial akademik dan penyimpanan sertifikat
digital. Penelitian sebelumnya menunjukkan bahwa penggunaan blockchain untuk
penyimpanan sertifikat digital mengurangi risiko pemalsuan dokumen akademik dan
mempermudah proses verifikasi. Untuk lebih mengamankan data mahasiswa dan
mengidentifikasi hambatan atau tantangan apa pun yang mungkin timbul selama
penerapannya, penelitian ini bermaksud untuk mengkaji kemungkinan penerapan teknologi
blockchain dalam sistem informasi universitas (Hasan & Raza, 2020). Diharapkan bahwa hasil
penelitian ini dapat memberikan rekomendasi praktis bagi institusi pendidikan dalam
mengelola dan melindungi data akademik dengan lebih baik menggunakan teknologi
blockchain.

Dalam konteks yang lebih luas, (Rahardja et al., 2021) melakukan studi literatur
ekstensif terhadap beberapa penelitian blockchain dan menemukan bahwa perekaman data
pendidikan merupakan salah satu penggunaan blockchain yang paling menjanjikan. Hal ini
akan memungkinkan verifikasi data akademik siswa tanpa kemungkinan manipulasi. Penelitian
ini melangkah lebih jauh dengan menyelidiki potensi blockchain dalam sertifikasi dan
mengintegrasikannya ke dalam sistem informasi akademik siswa secara keseluruhan,

meningkatkan keamanan dan efisiensinya.
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2. METODE PENELITIAN

Penelitian ini mengkaji penggunaan teknologi blockchain untuk meningkatkan
keamanan data siswa di institusi pendidikan tinggi melalui studi kasus kualitatif. Metodologi
ini mencakup langkah-langkah yang bertujuan untuk memastikan bahwa penelitian akan
menghasilkan pemahaman komprehensif tentang penggunaan blockchain dalam sistem

informasi akademik. Ini adalah prosedur metodologi yang digunakan:

Studi literatur

Studi Literatur dilakukan untuk memahami karakteristik keamanan yang ditawarkan
oleh blockchain, khususnya dalam konteks sistem informasi akademik. Kajian literatur
mencakup referensi mengenai desentralisasi, mekanisme autentikasi, dan perlindungan data
dalam teknologi blockchain. Beberapa artikel utama yang dianalisis antara lain penelitian
(Hsieh & Wang, 2017), yang mengkaji ketahanan blockchain terhadap serangan serta
kemampuannya menjaga integritas data. Pemilihan sumber literatur dari database terindeks
memastikan kredibilitas data yang digunakan sebagai landasan teoritis penelitian ini
(Amitkumar et al., 2021).

Penelitian ini berupaya untuk menunjukkan, melalui pendekatannya, bagaimana
teknologi blockchain dapat meningkatkan keamanan dan keaslian data akademis. Secara
khusus, penelitian ini akan berfokus pada bagaimana administrasi dapat memberikan nilai
akademis sementara mahasiswa dapat meningkatkan aksesibilitas mereka. rumus atau formula
yang digunakan untuk menganalisis data menggunakan regresi linear sebagai berikut:

Y=a+pX+ € 1)

di mana Y adalah variabel dependen, X adalah penerapan blockchain, termasuk aspek
desentralisasi, enkripsi, dan transparansi (variabel independen). o adalah konstanta yang
menunjukkan tingkat keamanan data dasar.p adalah koefisien yang menunjukkan pengaruh
blockchain terhadap keamanan data, dan € adalah error term, merupakan variabel tambahan
yang tidak dinilai dalam penelitian ini.

Selain itu, penelitian ini juga menggunakan penghitungan kompleksitas algoritma
menggunakan rumus:

T(n)=0O(n log n) (2)

T(n) adalah kompleksitas waktu untuk memproses n transaksi, dan Kompleksitas O(n
log n) mungkin muncul saat menggunakan metode efisien dalam memverifikasi atau

mengurutkan data transaksi dalam blockchain.
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Alur penelitian ini ditunjukkan pada Gambar 1 bawah ini:

Kemanan
Tantangan
P pulan Analisi

Data Tematik

Interpretasi Data
Studi Kasus & Kesimpulan

Gambar 1. Diagram alir alur penelitian

Tabel 1. Tahapan metodologi penelitian (Hsieh & Wang, 2017).

Tahap Penelitian Deskripsi

1 Analysis

2 Prototype

3 Testing

4 Deployment
Studi Kasus

Studi kasus dilakukan pada beberapa universitas yang telah menerapkan blockchain
dalam pencatatan data akademik. Studi kasus ini memberikan konteks empiris mengenai
bagaimana blockchain diimplementasikan dalam lingkungan akademik dan melihat efektivitas
teknologi ini dalam meningkatkan keamanan data mahasiswa (Rahardja et al., 2021). Melalui
studi kasus ini, penelitian dapat membandingkan teori dengan praktik nyata, serta
mengidentifikasi faktor-faktor yang mendukung atau menghambat keberhasilan implementasi
blockchain di institusi pendidikan.

Validasi Data melalui Triangulasi

Validasi penelitian dilakukan melalui triangulasi data dengan membandingkan hasil
studi literatur, wawancara, dan studi kasus. Triangulasi data, seperti yang dijelaskan oleh Xie
et al. (2023) bertujuan untuk memastikan bahwa temuan penelitian dapat dipercaya dan
relevan, serta mengurangi potensi bias dalam pengumpulan data. Dengan memadukan
beberapa sumber data, penelitian ini dapat memperoleh pemahaman yang lebih akurat dan
menyeluruh tentang efektivitas blockchain dalam mengamankan data akademikpertanyaan
penelitian. Penjelasan yang jelas mengenai pemilihan algoritma atau pendekatan analisis

sangat penting dalam konteks Informatika.
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Untuk menjawab pertanyaan penelitian, pendekatan kualitatif deskriptif dan studi kasus
dianggap paling cocok karena memungkinkan peneliti untuk mempelajari lebih lanjut tentang
kompleksitas dan perincian penerapan teknologi blockchain di bidang pendidikan. Metode ini
tidak hanya berkonsentrasi pada data kuantitatif, tetapi juga mengumpulkan pendapat subjektif
dan pengalaman praktisi dalam dunia nyata. Penelitian diharapkan dapat memberikan wawasan
yang lebih komprehensif dan aplikatif tentang implementasi blockchain untuk meningkatkan

keamanan data di institusi pendidikan tinggi dengan menggunakan pendekatan ini.

3. HASIL DAN PEMBAHASAN

Keamanan data ditingkatkan dengan menggabungkan teknologi blockchain ke dalam
sistem informasi siswa, menurut hasil penelitian. Teknologi blockchain memungkinkan
penyimpanan data yang terenkripsi dan terdesentralisasi. Setiap perubahan atau transaksi data
divalidasi oleh sejumlah node dalam jaringan. Zavolokina et al. (2020) yang menekankan
pentingnya desentralisasi untuk menjaga keamanan data, hal ini membuat manipulasi data
sangat sulit. Untuk mencegah terjadinya pemalsuan yang umum terjadi dalam sistem
tradisional, ini merupakan elemen penting untuk melindungi data sensitif seperti sertifikat
digital dan catatan akademis (Amitkumar et al., 2021; Wu & Duan, 2021). S. Shafiee et al.
menemukan bahwa penggunaan blockchain dalam pendidikan dapat meningkatkan

kepercayaan sistem dan mengurangi kemungkinan penipuan.

Hasil

Menerapkan teknologi blockchain ke sistem informasi pendidikan tinggi sangat
meningkatkan keamanan data mahasiswa, menurut kesimpulan penelitian ini. Penggunaan
blockchain menawarkan penyimpanan data yang terenkripsi dan terdesentralisasi, di mana
setiap transaksi memerlukan validasi oleh beberapa node dalam jaringan. Hal ini membuat
manipulasi data menjadi sangat sulit. Penelitian oleh Alzahrani, B., & Bulusu, N. (2021)
menekankan pentingnya desentralisasi dalam menjaga keamanan data, yang relevan dengan
temuan ini. Tabel di bawah ini menunjukkan hasil sebelum dan sesudah mengimplementasikan

Blockchain.
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Tabel 2. Sesudah dan Sebelum Implementasi Blockchain
Aspek Keamanan Sebelum Implementasi (Skala 1-10) | Sesudah Implementasi (Skala 1-10)
Keamanan Data 4 9
Integritas Data 5 8
Akses Tidak Sah 6 2
Transparansi Pencatatan | 3 8

Implementasi Blockchain
Tambahkan SubTitle Di Sini

dilL

Kemanan Data Integritas Data AksesTidak Sah  Transparansi Pencatatan

B Sebelum Implementasi Bl Sesudah Implementasi
Made with Livegap Charts

Gambar 2. Perbandingan Sebleum dan Sesudah Implementasi Blockchain

Pembahasan

Meningkatkan keamanan data siswa di institusi pendidikan tinggi dengan
menggunakan teknologi blockchain adalah tujuan utama penelitian ini. Hasil menunjukkan
bahwa keamanan blockchain telah ditingkatkan secara signifikan, dengan skor keamanan data
meningkat dari 4 menjadi 9. Hasil ini sangat penting karena sistem terpusat yang biasa
digunakan sebelumnya seringkali mengancam keamanan data siswa. Mekanisme enkripsi dan
desentralisasi blockchain melindungi data dari manipulasi dan akses tidak sah. Hasil ini
mendukung penelitian Alzahrani et al. (2021), yang menekankan bahwa desentralisasi sangat
penting untuk melindungi data.
Dalam konteks penelitian di bidang Informatika, pembahasan dapat mencakup:

1) Analisis Performa: Penelitian ini belum melakukan uji coba skala besar secara
menyeluruh, yang dapat membatasi generalisasi hasilnya. Misalnya, penelitian ini
belum sepenuhnya menghitung biaya operasional dan infrastruktur untuk mendukung
sistem berbasis blockchain. Selain itu, ada beberapa peraturan yang tidak mendukung
teknologi ini di sektor pendidikan. Ini terutama berlaku untuk kebijakan yang mengatur
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perlindungan data pribadi siswa. Wu & Duan (2021) menegaskan bahwa pengamanan
informasi pribadi dalam sistem blockchain memerlukan penerapan aturan yang tepat.
Karena proses validasi blockchain membutuhkan banyak sumber daya komputasi,
semua institusi pendidikan mungkin tidak memilikinya (Hsieh & Wang, 2017) .
Keterbatasan Penelitian: ketersediaan uji coba skala besar yang belum dilakukan
secara menyeluruh, yang dapat membatasi generalisasi hasil penelitian. Misalnya,
penelitian ini belum sepenuhnya menghitung biaya operasional dan infrastruktur untuk
mendukung sistem berbasis blockchain. Jika Anda bertanya kepada Tapscott, harga
merupakan masalah besar dalam hal teknologi blockchain, khususnya bagi sekolah
yang kekurangan uang. Selain itu, teknologi ini tidak didukung oleh peraturan terkait
pendidikan tertentu. Yang paling relevan di sini adalah peraturan yang mengatur
perlindungan informasi pribadi siswa. Menurut Wu dkk. (2018), peraturan harus
diberlakukan untuk menjaga keamanan dan privasi data sistem. Karena proses validasi
blockchain membutuhkan banyak sumber daya komputasi, semua lembaga pendidikan
mungkin tidak memilikinya (Hsieh & Wang, 2017), yang merupakan masalah
tambahan.
Aplikasi Praktis: Kebiasaan pengelolaan data di lembaga pendidikan. Misalnya,
universitas dapat menggunakan blockchain untuk menyimpan rekam akademik dan
sertifikat digital siswa yang dapat divalidasi oleh pihak ketiga tanpa menggunakan
perantara. Ini membantu siswa berbagi informasi akademik yang aman dan terpercaya.
Temuan ini didukung oleh penelitian oleh Yli-Huumo et al, yang menemukan bahwa
blockchain mempercepat proses verifikasi melalui sistem autentikasi terdesentralisasi.
Studi oleh Zheng et al juga menekankan bahwa blockchain dapat digunakan untuk
mengembangkan aplikasi akademik yang memungkinkan data siswa disimpan dan
diverifikasi dalam jaringan yang aman yang dapat diakses oleh pihak terkait. Hal ini
memudahkan siswa untuk menunjukkan keterampilan mereka kepada calon universitas
atau pekerjaan tanpa merusak data.
Rekomendasi untuk Penelitian Selanjutnya: Saran yang berkaitan dengan penelitian
masa depan:
a) Pengujian Kinerja di Skala yang Lebih Besar: Penelitian yang lebih mendalam
tentang analisis biaya dan efisiensi penerapan blockchain di institusi pendidikan
sangat diperlukan. Ini diperlukan untuk mengevaluasi bagaimana blockchain

menangani volume data yang lebih besar (Hasan & Raza, 2020).
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b) Analisis Biaya dan Efisiensi: Penelitian yang lebih mendalam mengenai analisis
biaya-efisiensi dari penerapan blockchain di institusi pendidikan sangat diperlukan.
c) Pengembangan Regulasi yang Mendukung: Penelitian lebih lanjut juga perlu
difokuskan pada pembuatan kerangka peraturan yang mendukung penggunaan
blockchain dalam sektor pendidikan. Ini akan memungkinkan kebijakan privasi

dan keamanan data untuk mendukung penggunaan blockchain.

4. KESIMPULAN DAN SARAN

Menurut penelitian ini, menambahkan teknologi blockchain ke sistem informasi
meningkatkan keamanan data siswa. Hasil analisis menunjukkan bahwa algoritma enkripsi
blockchain melindungi informasi sensitif dengan lebih baik daripada metode konvensional.
Kami dapat mengidentifikasi elemen yang meningkatkan keamanan, seperti transparansi dan
desentralisasi yang ditawarkan oleh blockchain, dengan menggunakan teknik yang dijelaskan.
Hasil ini sangat penting untuk pengembangan sistem informasi pendidikan; penggunaan
teknologi yang tepat dapat meningkatkan kepercayaan pengguna dan mengurangi risiko
kebocoran data. Hasil ini sangat penting untuk pengembangan sistem informasi pendidikan;
penggunaan teknologi yang tepat dapat meningkatkan kepercayaan pengguna dan mengurangi
risiko kebocoran data. Untuk penelitian yang lebih lanjut, penelitian harus melihat aplikasi
blockchain dalam konteks yang lebih luas. Ini harus melihat bagaimana berbagai jenis
algoritma kriptografi mempengaruhi kinerja sistem secara keseluruhan. Dengan memahami
kebaikan dan keburukan teknologi ini, peneliti dan praktisi dapat membuat pilihan yang lebih

bijaksana ketika mereka membangun sistem informasi yang aman dan berguna.
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